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Prezentul regulament are la bazi dispozitiile Regulamentului (U12) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date s1 de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), precum si legislatia interna,
respectiv Legea nr.102/2005 republicata prvind infiinfarca, organizarea si
functionarca A.N.S.P.D.C.P.

I. DISPOZITH CU CARACTER GENERAL

Art. 1 Obiect si obiective

(1) Prezentul regulament are ca scop implementarca normelor referitoare la
protectia persoanelor fizice (angajati, studen(i, invitati, asociafi si alfi terti cu
care universitatea contracteazi) in ceea ce priveste prelucrarea datelor acestora
cu caracter personal, normele referitoare la libera circulatie a datelor cu caracter
personal in cadrul UNAGE lasi, precum si in relatiile cu terte institutii.

Art. 2 Domeniul de aplicare

(1) Prezentul regulament se aplicd prelucririi datelor cu caracter personal,
efectuatd total sau partial prin mijloace automatizate, precum si prelucrarii prin
alte mijloace decht cele automatizate a datelor cu caracter personal care fac
parte dintr-un sistem de evidentii a datelor sau care sunt destinate i faci parte
dintr-un sistem de evidenta a datelor.

Art. 3 Definitii

3.1. ,date cu caracter personal” (datele) reprezintd orice informatii privind o
persoand fizicd identificatdi sau identificabili (..persoana vizati®); o
persoand fizicd identificabild este o persoani care poate fi identificata,
direct sau indirect, in special prin referire a un element de identilicare,
cum ar i un nume, un numir de identificare, date de localizare, un
identificator online. sau la unul sau mai multe elemente specifice proprii
identititii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

3.2, ,prelucrare” inseamnd orice operatiune sau set de operafiuni efectuate
asupra datelor, cu sau fara utilizarea de mijloace automatizate, cum ar fi -
colectarea, Inregistrarea, organizarca, structurarea, stocarca, adaptarca sau
modificarea, extragerca, consultarea, utilizarea, divulgarca prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sauy
combinarea, restrictionarea, stergerea sau distrugerea;

3. restrictionarca prelucrarii” inseamna marcarea datelor stocate cu scopul de a
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limita prelucrarea viitoare a acestora;

_creare de profiluri” inseamna orice forma de prelucrare automata a datelor
care consta in utilizarca acestora pentru a cvalua anumile aspecte personale
referitoare la o persoand fizicd, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de muncd (aplicabil si in cazul
studentilor, privind performantele la studio, elc.), situatia €conomMica,
sanatatea, preferintele personale, interesele, flabilitatea, comportamentul,
locul in care se afla persoana fizica respectiva sau deplasirile acesteia;

,,pseudonimizare” inseamna prelucrarea datelor intr-un ascmenea mod inct
acestea si nu mai poatd [i atribuite unei anume persoane vizate {Ard a se
utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare
si fie stocate separal si sd facd obiectul unor masuri de naturd tehnicd si
organizatorici care si asigure neatribuirea respectivelor date cu caracter
personal unei persoanc fizice identificate sau identificabile;

_sistem de evidentd a datelor” inseamnd orice set structurat de date accesibile
conform unor criterii specifice, fic cle centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

,operator” inseamna persoana fizich sau juridicd, autoritatea publica, agentia

sau alt organism care, singur sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal (universitatea);

. persoand imputernicitd de operatot” inseamnd persoana fizich sau juridica,

autoritatea publica, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului;

. .destinatar” Tnseamnd persoand fizica san juridicd, autoritatea publica,

agentia sau alt organism careia (caruia) 11 sunt divulgate datele cu caracter
personal, indiferent daca este saunu o parte tertd.

. parte terfa” inseamnd o persoand fizicd sau juridicd, autoritate publica,
agenfie sau organism, altul decdt persoana vizatd, operatorul, persoana
imputerniciti de operator si persoanele care, sub directa autorilate a
operatorulul sau a persoanei imputernicite de operator, sunt autorizate s
prefucreze date cu caracter personal;

. consimtimant” al persoanei vizate inseamnd orice manifestare de vointa
liberd, specificd, informatd $i lipsitd de ambiguitate a persoanei vizate prin
care aceasta accepti, printr-o declaratic sau printr-o actiune fira echivoe, ca
datele cu caracter personal care o privesc sa fie prelucrate;

Jincalcarea securitatii datelor cu caracter personal” inseamnd o incalcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,



modificarca, sau divulgarea neautorizata a datelor transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

13. .date genetice” inseamna datele cu caracter personal referitoare la
caracteristicile genetice mostenite sau dobdndite ale unei persoane lizice,
care oferd informatii unice privind fiziologia sau sanatatea persoanei
respective si care rezuld in special n urma unei analize a unei mostre de
material biologic recoltate de la persoana in cauzd;

14. ,.date biometrice” insecamna date cu caracter personal care rezulta in urma
anor tehnici de prelucrare speeifice referitoare la caracteristicile fizice,
fiziologice sau comportamentale ale unel persoane fizice care permut sau
confirma identificarea unicd a respectivei persoane, cum ar fi imaginile
faciale sau datele dactiloscopice;

15. .date privind sanatatea” inseamna date cu caracter personal legate de
sindtatea fizicd sau mentald a unci persoane fizice, inclusiv prestarea de
servicii de asistenta medicala, care dezvaluie informatii despre starea de
sinitate a acesteia;

I1. DISPOZITII SPECIFICE

Art, 4. Principii legate de prelucrarea datelor cu caracter personal

(1) Datele trebuie prelucrate numai in mod legal, echitabil si transparent fata
de persoana vizata (,.Jegalitate, echitate si transparen{i’”);

(2) Datele trebuie colectate in scopuri determinate, explicite si legitime si nu
trebuie prelucrate  ulterior intr-un. mod incompatibil cu aceste scopuri
prelucrarea ulterioard in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd ori in scopuri statistice nu este considerata
incompatibild cu scopurile inifiale;

(3) Datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport
cu scoputile in care sunt prelucrate (,reducerea la minimum a datelor”); In acest
sens, se vor solicita doar datele strict necesare pentru indeplinirea scopului.

(4) Datele trebuie sa fie exacte si s@ fie actualizate, daca este necesar
(,.exactitate™);

(5) Datele trebuie pastrate ntr-o formi care permite identificarca persoanclor
vizate pe o perioadd care nu depaseste perioada necesard indeplinirii scopurilor
in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi In masura in care acestea vor fi prelucrate exclusiv in scopuri
de arhivare in interes public, in scopuri de cercetare stiintificd sau istoricd ori in
scopuri statistice;



(6) Datle rebuie sa fic prelucrate intr-un mod care asigurd securitatea
adecvatd a datelor cu caracter personal, inclusiv protectia impotriva prelucririi
neautorizate sau ilegale si impotriva pierderil, a distrugerii sau a deteriorarti
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoarc
(.integritate sl confidentialitate”™). '

(7) UNAGE lasi, in calitatea sa dc operator. cste responsabil de respectarca
acestor  principi s trebuie  sd  poata demonstra  aceastd respectare
(,Jt‘:gp@tlsabilitate”).

Art.5. Legalitatea prelueririi

(1) Prelucrarea datelor de catre UNAGE lasi are un caracter legal numai dacd

si in méAsura in care s¢ aplicii cel putin una dintre urmatoarele condifil:

(a) persoana vizatd si-a dat consimtaméntul pentry prelucrarea datelor sale
pentru unul sau mai multe scopurl specifice;

(b) prelucrared gste necesara pentru gxecutarea unui
contract/ conventic/acord/ete. la care persoana vizata este parte sau pentru 2
face demersuri la cerered persoanci vizate inainte de incheierea unui
contract;

(¢) prelucrarca este necesard in vederea indeplinirii unei obligatit legale care i
revine operatorului;

(d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei
vizate sau ale altel persoanc fizice;

(e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui

interes public sau carc rezultd din exercitarea autoritatii publice cu care este
investit operatorul;

) prelucrarea  este necesard in scopul intereselor legitime urmirite  de
universitate sau de © parte terfd, cu exceptia cazulul in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanci vizalc, carc
necesitd protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil.

Art.6. Conditii privind consimtaimantul

(1Y In cazul in care prelucrarea S¢ bazecazd pe consimtamant, UNAGE Iasi
trebuic sd demonstreze ci persoana vizatd si-a dat consimtimantul pentru
prelucrarea datelor sale.



(2) In cazul in care consimtimantul persoanei vizate este dat in contextul unet
declaratii scrise care se referd si la alte aspecte, cererea privind consimiamantul
trebuie sd fie prezentatd intr-o formi care o diferentiazd in mod clar de celelalte
aspecte, intr-o formd inteligibila si usor accesibila, utilizand un limbaj clar §i
simplu. '

(3) Persoana vizatd are dreptul si isi retragd in orice moment consimtdmaéntul,
exceptic situatiile prin care acest lucru este expres interzis prin lege. {nainte de
acordarea consimtamantului, persoana vizata este informatd cu privire la acest
lucru. Retragerea consimfiméntului se face la fel de simplu ca acordarea
acestuia.

(4) Este interzisi prelucrarea datelor care dezviluie originea rasiald sau etnicd,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice
pentru identificarea unicd a unei persoane fizice, de date privind sinitatea sau
de date privind viata sexuald sau orientarea sexuali ale unei persoane fizice, cu
exceptia cazurilor in care:

(a) persoana vizatd si-a dat consimfdgmantul explicit pentru prelucrarea acestor
date cu caracter personal pentru unul sau mai multe scopuri specifice ;

(b) prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitarii
unor drepturi specifice ale universitatii sau ale persoanei vizate in domeniul
ocuparii fortei de muncé si al securitatii si protectiei sociale, in masura in
care acest lucru este autorizai de lege ori de un acord colectiv de munca
incheiat in temeiul dreptului intern care prevede garantil adecvate pentru
drepturile fundamentale si interesele persoanei vizate;

(¢) prelucrarea este necesard in scopuri legate de medicina preventivd sau a
muncii, ori de evaluarea capacitatii de munci a angajatului ;

Art.7. Transparenta informatiilor, a comunicirilor si a modalititilor de
exercitare a drepturilor persoanei vizate

(1) UNAGE lasi va lua toate masurile adecvate penfru a furniza persoanei
vizate orice informatii referitoare la prelucrare, intr-o formd concisi,
transparents, inteligibild si ugor accesibila, utilizind un limbaj clar si simplu.
Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci ¢dnd
este oportun, in format electronic. La solicitarea persoanei vizate, informatiile
pot fi furnizate verbal, cu conditia ca identitatea persoanei vizate si fie doveditd
prin alte mijloace.



Art.8. (DIn cazul in carc datele unei persoane vizate sunt colectaie de la
aceasta, universitatea va furniza de indata persoanei informatiile urméatoare:

(a) identitatea si datele de contact ale universitatii ¢i, dupa caz, ale
reprezentantului acestuia; :

(b) datele de contact ale responsabilului cu protectia datelor, dupd caz;

(¢) scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrdriy;

(d) destinatarii sau categoriile dc destinatari ai datelor cu caracter personal;

(2) In plus, universitatea va mai furniza persoanei vizate si urmdtoarele
informatii suplimentare :

(a) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceastd perioada;

(b) existenta dreptului de a solicita universitatii, in ceea ce priveste datele cu
caracter personal referitoare la persocana vizata, accesul la acestea,
rectificarea sau stergerea acestora sau restricfionarea prelucriirll sau a
dreptului de a se opune prelucrdrii, precum si a dreptului la portabilitatea
datelor;

(¢) existenta dreptului de a retrage consimtaméntul in orice moment, fara a
afecta legalitatea prelucririi efectuate pe baza consimtamantului inainte de
retragerca acestuia, atunci cand aceasta este permis de lege;

(d) dreptul de a depune o plingere in fata unei autoritiiti de supraveghere;

(¢) daca furnizarea de date reprezinta o obligatie legald sau contractuala sau o
obligatie necesara pentru incheicrea unui contract, precum si daci persoana
vizata este obligatd si furnizeze aceste date gi care sunt eventualele
consecinte ale nerespectirii acestel obligatii;

(3) in cazul in care UNAGE lasi intentioneaza si prelucreze ulterior datele cu
caracter personal ntr-un alt scop decat cel pentru care acestea au fost colectate,
universitatea furnizeaza persoanei vizate, finainfe de aceastd prelucrare
ulterioars, informatii privind scopul secundar respectiv si orice informatii
suplimentare relevante, fn conformitate cu alineatul (3).

Art.9. (1)in cazul in care datele cu caracter personal nu au fost obtinute de la
persoana  vizatd, universitatea furnizeazi persoanei vizate urmétoarele
informatii:

(a) identitatea §i datele de contact ale universitatii si, dupd caz, ale
reprezentantului acestuia;



(b) datele de contact ale responsabilului cu protectia datelor, dupd caz;

(¢) scopurile in care sunt prelucrate datele cu caracter personal, precum 3!
~temeiul juridic al prefucririi;

(d) categoriile de date cu caracter personal vizate;

(¢) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
dupa caz;

(2) Pe langad informatiile menfionate la alin. (1), universitatea furnizeaza $i
urmitoarele informatii necesare pentru a asigura o prelucrare echitabild st
transparenta in ceca ce priveste persoana vizata:

(a) perioada penfru care vor fi stocate datele cu caracter personal sau, dacd acest
Jucru nu este posibil, criteriile utilizate pentru a stabili aceastd pericada,

(b) existenta dreptului de a solicita operatorulu, in ceea €€ priveste datele cu
caracter personal referitoare la persoana vizati, accesul la acesiea,
rectificarea sau stergerea acestora sau restrictionarea prelucrarii st a
dreptului de a s¢ opune prefucririi, precum si a dreptului la portabilitatea
datelor;

(¢) existenta dreptului de a retrage consimtamantul in orice moment, fard a
afecta legalitatea prelucrarii efectuate pe baza consimtimantului inainte de
retragerca acestuia;

(d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(c) sursa din care provin datele cu caracter personal si, dacd este cazul, dacé
acestea provin din surse disponibile public;

(g) existenta unui proces decizional automatizat incluzand crearea de profiluri,
precum si informatii pertinente privind logica utilizatd si privind importanta
si consecinfele preconizate ale anei astfel de prelucrdrl pentru persoana
vizata.

(3) UNAGE Jagi furnizeaza informatiile mentionate mal sus:

(a) intr-un termen rezonabil dupi obtinerea datelor cu caracter personal, dar nu
mai mare de o lund ;

(b) dacé datele cu caracter personal urmeaza si fie utilizate pentru comunicarea
cu persoana vizata, cel tarziu in momentul primei comunicari cafre persoana
vizati respectiva; sau

(¢) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt
destinatar, cel mai tarziu la data 1a care acestea sunt divulgate pentru prima



oari.

(4) 1In cazul in care UNAGE lagi intentioneazd si prelucreze ulterior datele cu
caracter personal intr-un alt scop decét cel penfru care acestca au fost obtinute,
universitatca furnizeazi persoanei vizate, inainte de aceastd prelucrare
uslterioard, informatii privind scopul secundar respectiv si orice informatil
suplimentare relevante. '

Art.10. Dreptul de acces al persoanei vizate

(1) Persoana vizatd are dreptul de a obfine din partea universitatii o confirmare
ci se prelucreazd sau nu date cu caracter personal care o privesc st, in caz
afirmativ, acces la datele respective si la informatii privind scopul prelucrarii,
categorii de date prelucrate, destinatari carora le-au fost divulgate datele sau le
vor fi divulgate, prerioada de stocare, elc.:

(2) in cazul in care datele sunt transferate catre un terf, persoana vizatd are
dreptul sa fie informatd cu privire la acest lucru si privind garantia protectiei
datclor.

(3) UNAGE lasi furnizeaza o copie a datelor care fac obiectul prelucrarii,

(4) Dreptul de a obtine o copie menfionata fa alineatul (3) nu aduce atingere
drepturilor gi libertatilor altora.

Art.11. Rectificare si stergere

(1) Persoana vizata are dreptul de a obtine de la universitate rectificarca de
tndats a datelor cu caracter personal inexacte care o privesc.

(2)Dreptul la stergerea datelor (,.dreptul de a fi vitat”)

(a) Persoana vizata are dreptul de a obtine din partea universitifii stergerea
datelor cu caracter personal care o privesc, fari intarzieri nejustificate, 1ar
operatorul are obligatia de a sterge datele cu caracter personal fard intdrzieri
nejustificate cu exceplia cazului in care dispozitii legale nu permit acest lucru;
(3) In cazul In care universitatea a facut publice datele cu caracter personal si
este obligata s3 le steargd, universitatea va lua masuri rezonabile, inclusiv
masuri tehnice, pentru a informa operatorii care prelucreazd datele cu caracter
personal cd persoana vizatad a solicitat stergerca oricéror linkuri cétre datele
respective sau a Oricaror copii sau reproduceri ale acestor date cu caracter
personal,

Art.12. Dreptul la restrictionarea prelucririi

(1)Persoana vizata are dreptul de a obtine din partea universitatii restrictionarea
prelucrarii in cazul in care se aplica unul din urmétoarele cazurt:

(a) persoana vizatd contesti exactitatea datelor, pentru o perioadd care i



permite operatorului sa verifice exactitatea datelor;

(b) prelucrarea estc ilegala, jar persoana vizatd se opune stergerii datelor cu
caracter personal, solicitand in schimb restriciionarea utilizérii lor;

(¢) universitatea nu mai are nevoic de datele cu caracter personal in scopul
prelucrdrii, dar persoana vizata i le solicitd pentru constatarea, exercitarca
sau apararea unui drept in instanta;

(2) in cazul in care prelucrarea a fost restrictionatd, astfel de date pot, cu

exceptia stocrii, si fie prelucrate numai cu consimtamantul persoanei vizate

sau pentru constatarea, exercitarea sau apararea unui drept in instantd sau pentru
protectia drepturilor unei alte persoane fizice sau juridice sau din motive de
interes public.

(3) O persoana vizatd care a obtinut restrictionarea prelucrdrii este informata

de citre universitatea inainte de ridicarea restriciiei de prelucrare.

(4) Universitatea comunica flecirui destinatar caruia i-au fost divulgate datele

cu caracter personal orice rectificare sau stergere a datelor cu caracter personal

sau restrictionare a prelucririi efectuate, cu exceptia cazului in care acest lucru
se dovedeste imposibil sau presupune eforturi disproporfionate.

Art.13. Dreptul Ia portabilitatea datelor

(1) Persoana vizatd are dreptul de a primi datele cu caracler personal care o
privesc si pe care le-a furnizat universitagii intr-un format structurat, care poate
fi citit automat si are dreptul de a transmite aceste date altui operator, fara
obstacole din partea aniversitatii, in cazul in care:

(a) prelucrarea se bazeazi pe consimtimant sau pe un contract,
(b) prelucrarea este efectuata prin mijloace automate.

(2) In exercitarea dreptului  sdu la portabilitatea datelor in temeiul
alincatului (1), persoana vizata are dreptul ca datele cu caracter personal sa fie
transmise direct de la un operator 1a altul acolo unde acest lucru este fezabil din
punct de vedere tehnic.

3) Dreptul mentionat la alineatul (1) nu aduce atingere drepturilor si
libertatilor altora.
Art.14. Dreptul Ia opozitie

(1) In orice moment, persoana vizata are dreptul de a se opune, din motive
Jegate de situatia particulard in care se afla, prelucrdrii datelor sale cu caracter
personal, in masura in care dispozitiile legale in materie o permit. Univesitatea
nu va mai prelucra datele, cu exceptia cazului in care demonsireazi cd are
motive legitime si imperioase care justificd prelucrarea si care prevaleazi asupra



intereselor, drepturilor si libertdtilor persoanei vizate sau ca scopul este
constatarea, exercitarea sau apirarea unui drept in instanta.

(2) Atunci cand prelucrarca datelor are drept scop marketingul direct, persoana
vizati are dreptul de a se opune in orice moment prefucrarii 1n acest scop a
datelor cu caracter personal care o privesc, inclusiv crearii de profiluri, in
misura in care este legatad de marketingul direct respectiv.

(3} In cazul in care persoana vizatd s¢ opune prelucrdirii in  scopul
marketingului direct, datele nu vor mai fi prelucrate in acest scop.

(4) Cel tirziu in momentul primei comunicari cu persoana vizati, dreptul
mentionat la alineatele (1) si (2) este adus in mod explicit in atentia persoanei
vizate si este prezentat in mod clar i separat de orice alte informatii.

(6) 1n cazul in care datele sunt prelucrate in scopuri de cercetare stiintificd sau
istorici sau in scopuri statistice, persoana vizatd, din motive legate de situatia sa
particulard, are dreptul de a se opune prelucrarii datelor cu caracter personal
care o privesc, cu exceptia cazului in care prelucrarea este necesard pentru
indeplinirea unei sarcini din motive de interes public.

Art.15. Procesul decizional individual automatizat, inclusiv crearea de
profiluri

(1) Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate

exclusiv pe prelucrarea automatd, inclusiv crearea de profiluri, care produce

efecte juridice carc privesc persoana vizata sau o afecteaza in mod similar intr-o

masura semnificativa.

(2) Alineatul (1) nu se aplicd in cazul in care decizia:

(a) este necesarii pentru incheierea sau executarca unui contract intre persoana
vizata si universitate;

(b) este autorizatd prin legislatia aplicabild universitatii si care prevede, de
asemenea, masuri corespunzitoare pentru protejarea drepturilor, libertéfilor
si intereselor legitime ale persoanei vizate, sau

(¢) are la baza consimfamantul explicit al persoanei vizate.

(3) Deciziile mentionate la alineatul (2) nu au la bazi categoriile speciale de
date cu caracter personal, cu exceptia cazurilor premise de lege.

111. RESPONSABILITATEA UNAGE lagi
Art.16. Asigurarea protectiei datelor cu caracter personal

(1) Universitatea va pune in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta si a fi in masurd sa demonstreze ci prelucrarea se efectueaza in



conformitate cu prezentul regulament. Respectivele masuti se revizuiesc sl se
actualizeazi dacd este necesar.

(2) Atunci cind sunt proportionale in raport cu operatiunile de prelucrare,
masurile mentionate la alineatul (1) includ punerea n aplicare de catre
universitate a unor politici adecvate de protectie a datelor.

(3) Universitatea, atit in momentul stabilirii mijloacelor de prelucrare, cét siin
cel al prelucrarii in sine, pune in aplicare miasuri tehnice §i organizatorice
adecvate, cum ar fi pseudonimizarea, carc sunt destinate si pund in aplicare in
mod eficient principiile de protectie a datelor, precum reducerea la minimum a
datelor, si s integreze garantiile necesare in cadrul prelucrinii, pentru a proteja
drepturile persoanelor vizate.

(4) Universitatea se va asigura ci sunt prelucrate numai datele care sunt
necesare pentru fiecare scop specific al prelucriil. Respectiva obligatie se
aplica volumului de date colectate, gradului de prelucrare a acestora, perioadel
Jor de stocare si accesibilitdtil lor.

Art.17. Evidentele activititilor de prelucrare
(1) Datele de contact
- Operator : Universitatea Nationala de Arte “G.Encseu™ lasi, fasi,
str.Cuza Voda 29, 1el.0232/212549, rectorat(@arteiasi.ro.
- Responsabil protectia datelor cu caracter personal : Bahnea Dragos,
tel.0745328396, email juridicdpol@arleiasi,ro ;

(2)Scopurile prelucririi :

- Incheierea si derularea contractelor de
muncii/cercetare/proiecte/sustinerea masterclass-uri/worhshop-uri,
ete.;

. incheierea st derularca contractelor  de  studii  nivel
licentd/masterat/doctorat/post universitare/formare profesionald/cte.

_ Arhivarea in interes public, conform prevederilor legale in vigoare ;
- in scopuri privind medicina muncii ; '
- in scopul realizarii unor lucréri de cercetare stiintificd/istoricd ori in
scopuri statistici ;
(3)Categorii de persoane vizate si de date cu caracter personal prelucate in
cadrul UNAGE lasi :
(a) Persoane vizate :

- Angajati personal didactic de predare, didactic de cercetarc, didactic



auxiliar si nedidactic ;
Personal didactic invitat ;

Studenti la cele trei niveluri, participantii la studii post doctorale ori

~de pertectionare;

Terti cocontractanti ;

Voluntari;

(b)Categorii de date prelucrate de catre UNAGE lasi :

Toate cele prevazute la art.3 pet.1, plus datele genetice, biometrice
si cele privind sandtatea ;

(4) Termen de piistrare a datelor prefucrate

Datele privind angajatii, personalul invitaf, studentii, ter{ii
cocontractanti si voluntarii vor fi arhivate si pastrate conform
termenelor previzute de legislatia specifica .

Imaginile inregistrate de camerele sistemului de securitate din
incintele universitatii s¢ vor pastra pentru perioada permisa de
DVR —ul (dispozitivul de stocare) a sistemului, urmand a fi sterse
automat ulterior acestei perioadel.

(5)Categoriile de activita(i de prelucrare desfasurate in UNAGE lasi :
- toate cele prevazute la art.3 pet.2 din prezentul regulament.

(6) Comparimente/birouri/servicii care prelucreaza date cu caracter personal

- secretariatele ;

- gerviciul informatizare si activitafi tipografice ;

- compartimentul resurse umane ;

- serviciul contabilitate si salarizare ;

- oficiul juridic ;

- registratura ;

- biblioteca ;

- administrare camin ;

Art.18. Misuri de protectie a datelor cu caracter personal

(1) Utilizarea de sisteme, programe si dispozitive de prelucrare a datelor care sa
asigure proteclia acestora mpotriva actiunilor de sustragere ori distrugere.
Compartimentele, secretariatele, birourile, serviciile care opereaza cu date cu



caracter personal vor face propuneri in acest sens (achizitionarea de sisteme,
programe, efc.).

(Z) Accesul unui numir cat mai restrans de persoane la bazele de date cu
caracter personal,

(3) Bvitarea transmiterii de date prin intermediul postei electronice de tip gmail,
vahoo, Hotmail, elc.

(4) Transmiterea documentelor ce contin date cu caracter personal, in format
letric, in plic Inchis si sigilat;

1 (6) Pseudonimizarca si criptarea (atunci cind este posibil) a datelor cu caracter

personal;

(7) Testarea, evaluarea si aprecierea periodica ale eficacitatii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarilor;

(8) Pastrarea datelor pentru un termen cét mai scurt, acolo unde este posibil,
cu respectarea dispozitiilor legale in acest sens;

(9) Securizarea serverelor, a bazelor de date i monitorizarea traficului de

internet.
In reteaua UNAGE lasi existd servere ce utilizeaza sisteme de operare

tip Microsoft Windows Server si care gizduiesc aplicatii cu acces online pe
bazd de IP real. Aceste aplicatii deservesc diversele departamente ale
universitdfii, incluzand totodati baze de date: University management
system (UMS) - pentru secretariatele facultitilor, Liberty - pentru
Bibliotecd, Premicr — pentru Contabilitate §i Administrativ, Legis ~ pentru
Oficiul juridic si Resurse umane, Registrul Matricol Unic — pentru
secretariatele facultitilor. In afara serverelor enumerate maj existd servere ce
utilizeazii sisteme de operare de tip Linux, folosite fie ca si router - cazul
serverului ce sustine traficul de internet pentru sediile din str. Costache
Negruzzi si cel din str. Saririe, fie ca si server pentru site-urile aparfinand
UNAGE Iasi, server de e-mail, server pentru aplicatii cloud, e-learning etc.

In afara acestora, mai exista un router hardware tip Cisco, ce
deserveste traficul de internet pentru sediul din str. Cuza Vodai.

Configurarea, securizarea si monitorizarea acestor servere se face
conform urmétoarelor proceduri:

* Serverele bazate pe Microsoft Windows Server

» Instalarea Microsoft Windows Server se executi doar pe statii



performante, Cu arhitecturd tip server, specificd funcfiondrii non-
stop;

Alimentarea de la refeaud clectrici a serverulul se face prin
intermediul unei unitati UPS, ce asigurd protectie la socuri
~electrice si functioneaza ca o baterie atunci cand se inregistreazd
jntreruperi ale alimentirii cu electricitate;

Gistemul de operare poate £ configurat astfel inct, atunci cénd
bateria ajunge la un nivel minim stabilit, acesta 4 poatd lansa
comanda de inchidere a serverului, pentru a evita inchiderea brusca
a acestuia, fapt ce poate duce la coruperea sau pierderea datelor
stocate sau la deteriorarea componentelor hardware;

Este recomandatd eliminarea altor conturi de utilizator si pastrarea
unui singur cont de administrator, in cazul serverelor ce gizduiesc
aplicatii si baze de date cu acces onling, fara a f1 nevoie de
deployment pe statii client din reteaua internd,

Parolarea alfanumerica (contine litere si cifre) a conturilor de
administrator;

Qe actualizeaza zilnic, de pe site-ul Microsoft, cu update-uri de
securitate si stabilitate a sistemului de operare;

Instalarea de aplicatii antivirus performante si programarca
updatirii zilnice (ce! putin) a bazei acestora de date urmata de
scanarea figierelor serverului. Dacd este cazul, s¢ poate activa §i
configura, conform nevoilor, protectia firewall;

Ge recomandd instalarea si configurarca doar a acelor optiuni ale
sistemului de operare (server role) necesare scopului dedicat al
serverulul;

Este recomandatd evitarea instalarii de aplicafii care nu sunt
absolut necesare scopului dedicat al serverului (codecuri, playere,
browsere, office etc.)

Monitorizarea la distantd (remote) a serverului se poate face
activand functia de remote acces a sistemului de operare,
configuratd cu acces doar pentru contul de administrator. Se



recomandi, de asemenea, activarea si configurarea aplicatiei
firewall pentru remote acces;

~ » Pentru servercle unde, din diverse motive tehnice, nu poate fi
activat si configurat satisficator un firewall, se recomanda
dezactivarea functiei remote acces si Inlocuirea acestea cu o
aplicafie ce permite controlul serverului la distanfd printr-o
conexiune virtuala securizata,

> Sistemul de operare Windows trebuie programat si realizeze
backup-ul datelor ce le contine si a configurdrilor sale la sfarsitul
ficcarel saptamani de lucru, Un astfel de backup se face pe un alt
dispozitiv de stocare decat HDD-ul pe care sistemul este instalat §i
care contine datele ce trebuie salvate. Astfel, copia de siguranta se
poate realiza pe un alt HDD intern, pe un HDD extern, pe un
network adress storage securizat (NAS) sau pe un ait calculator din
reteaua internd dedicat;

» Se recomanda realizarea unor copii de sigurantd (backup) si cu o
tertd aplicatie (Acronis, Clonezilla etc.) decdt cca oferitd de
sistemul de operare, cel putin o dati pe luna,

» in plus, tot pentru siguranta datelor, se recomandd, de la bun
inceput, instalarea sistemului de operare pe o matrice RAID de tip
mirroring,.

¢ Serverele bazate pe sisteme de operare Linux

Procedurile de configurare, securizare, monirorizare $i backup pentru
sistemele server ce ruleazi sisteme de operare Linux (distribufit Linux)
sunt, in principiu, aceleasi ca la serverele bazate pe Microsoft Windows.

Avantajele sistemelor de operare Linux sunt legate de gratuitatea lor,
de numirul mare de distributii diponibile si de faptul cd sunt mai putin
expuse atacurilor de tip malware sau hacker. Dezavantajele fata de sistemele
de operare Windows sunt legate de numarul inferior de aplicafii consacrate
dezvoltate pentru ele, de suportul tehnic al celor care le produc si de dicerse
probleme de compatibilitate si stabilitate.



Diferentele intre distributiile Linux cét si fad de Windows deriva g1
din scopul, rolul pe care il indeplineste un server. in general serverele Linux
sunt preferate pentru: router internet, server peniru hostarc site-uri, server de
email, cloud etc. Astfel, sunt de mentionat urmatoarele proceduri:

» Actualizarea zilnicd cu update-uri de securitate si stabilitate a
sistemului de operare se face doar de pe unul dintre serverele
dedicate distributiei de Linux folosite si nu de pe serverele altor
distributiei. Este necesard, dupd caz, verificarea periodicd a
configurarii automate de update, in vederea confirmirii adreselor
serverelor pentru download;

% in afars de update-urile mentionate se recomandi verificarea
periodici (de obicel 6-12 luni) pentru aparitia unei versiuni
superioare a distributiei. Se recomandi ca aceastd noud versiune sa
fic testatd pe un server de probd inainte de a fi instalata pe serverul
de lucru;

3 Accesul, monitorizarea si alertarea remote este mult mai facild in
cazul serverelor cu distributii Linux, oferta de aplicatii gratuite
fiind mai bogata. Se pot configura alerte pentru brege de securitate,
pierderea conexiunii internet sau shutdown neprogramat ce pot fi
primite de catre administratorul de sistem pe mail sau SMS;

% Serverele dedicate traficului de internet (routere) pot fi configurate
astfel incat s4 aiba o lista de excluderi (acces blocat) pentru adrese
de internet sau IP-url cunoscute sau inregistrate ca fiind ameningari
de securitate;

» in afari de metodele de backup mentionate in cazul serverelor
Windows, metode ce pot fi aplicate aseminitor si pentru Linux, se
recomanda gi salvarea configuratiei setarilor (config) sistemului de
operare, dupa ce a fost testat cu succes. Aceasta se realizeaza mal
ugor decat un backup clasic g1 este foarte utild atunci cdnd se
inregistreaza un update necorespunzifor sau 0 COIUPETE, din
diverse motive, a kemnelulul distributiei, ori cand dorim
reinstalarea distributiei pe un server similar sau asemaéndtor (pentru
sistemele linux nu e nevoie de serial sau activare la o noud
instalare);



(10) Utilizarea statiilor de lucru si a retelei de internet
in afari de servere, refeaua UNAGE Tasi pune la dispozitie

utilizatorilor, priﬁ intermediul adminitratorilor de retea, elemente de retea
active (routere WiFi, switch-uri), clteva clase ‘de adrese 1P interne,
calculatoare, siteme de operare Microsoft Windows si aplicatil compatibile
cu licenta.

Dintre procedurile de urmat in vederea utilizirii corespunzitoare, att
de catre membrii Serviciului Informatizare cét si de cétre utilizatorii
obisnuiti, a inventarului hardware-software i a facilitatilor puse la dispozitie
in reteaua informatica a UAGE, sunt de mentionat:

e Fiecare utilizator, angajat al universitifii, primeste, in functie de
cerintele postului gi de prioritati, conform unui referat aprobat de cétre
departamentele specifice (contabilitate, adminstrativ, conducerea
universitatii) o statie de tucru (PC sau laptop). Aceastd statie 1i este
atribuitd in inventar, din inventarul existent al universititii, fie prin
achizitionare (echipament nou), fie in urma ocupirii unui post eliberat
care a avut in inventarul sau o statie de lucru. Acelagi lucru este
valabil si in cazul perifericelor, consumabilelor sau echipamentelor de
birotica atasate (boxe, camerd web, claviaturi, printere, cartuse etc.) si
a aplicatiilor software utilizate. Prioritatile, necesititile i nivelul de
acces la facilitdti hardware si software (inclusiv birotica si accesorii)
si la facilititile retelei UNAGE Tasi sunt stabilite individual sau
colectiv (dupi caz, angajati sau studenti},

e Ficcare statie are atribuitd o adresa IP prin care se identifici in retea si
se poate conecta la internet si la aplicatiile sau bazele de date de pe
servere. Pe ficcare statie de lucru se instaleazd doar software cu
licentd sau freeware, open source, dupd caz. Este interzisa instalarea
de citre utilizatori a altor aplicatii fird licentd sau altele decét cele
instalate de citre membrii Serviciului Informatizare cat si stergerca
sau modificarea adresei 1P. De asemenea este interzisd stocarea si
utilizarea pe statia de lucru de continut ce incalca legile dreptului de
autor sau alte legi in vigoare. Fiecare utilizator isi asuma in orice
moment atét aplicatiile rulate cét si continutul stocat pe statia lul de
lucru;



Nu este permisi schimbarea structurii hardware a statiilor de lucru si
nici deteriorarea intentionatd sau prin manevrarea necorespunzatoare
a echipamentelor primite in inventar sau altor echipamente apatinnd
infrastructurii informatice a universitatii;

Accesul fiecarui utilizator la statia de lucru se face pe baza de user si
parola individuald. Userul sau parola pot fi schimbate la cerere de
ctre personalul I'T. Aceste date trebuie stiute doar de cétre utilizator;

Modificarea datelor din aplicatiile cu acces online la bazele de date
gizduite de servercle din refeaua UNAGE 1Iasi se face conform
nivelului de acreditare pentru aplicatia respectiva a fiecarui utilizator,
cu acces tot pe bazi de user si parold, fiind asumata de utilizatorul
respectiv;

Este necesar ca fiecare utilizator si salveze periodic datelor sensibile,
necesare, pe alte dispozitive decét statia de lucru: stick USB, HDD
extern, mail etc., pentru a se evita pierderca lor in caz de avarie
tehnica;

Qe recomandd scanarea antivirus a tuturor dispozitivelor externe
introduse in porturile statiei de lucru (stick USB, HDD extern, e-
SATA etc.). De asemenea, se recomanda ca aceste dispozitive de
stocare si nu mai fie folosite pe nicio altd statie de lucru, in vederea
evitarii infectdrii malware;

iy

Membrii  serviciului  informatizare nu Isi asumd trainingul

utilizatorilor in vederea folosirii unor aplicatii ce tin de specificul
activitatii ficcaruia, conform figei postului

(aplicatii Office, editare, graficé, prelucrare audio-video etc.).

Studentii universititii au acces la laboratoarele universitatii, ce
utilizeazi tehnici de caleul, sub supravegherea cadrelor didactice sau
laborantilor si se pot loga la statiile de lucru doar pe conturi de
utilizator cu acces limitat (nu au privilegii de administrator, nu pot
modifica setarile sistemului);

Accesul la resursa de internet a universittii, fic ca se face prin adresd
IP fixi sau prin IP dinamic (WiFi), prin intermediul browserelor de



net, aplicafiilor de tip messenger, mail, cloud etc., se face conform
legilor in vigoare si regulamentelor universitatii. Este interzisi
accesarea de sifeuri ori adrese cu continut neadecvat sau care pot
propaga atacuri malware, descircarea de continut care nu respecti
legislatia drepturilor de autor. Nu este permisi, de asemenea,
utilizarea de aplicatii ce au ca efect exploatarea in exces a refelei de
internet (flodarca) sau pentru atacuri malware ori de tip hacker asupra
refelei UNAGE lasi ori a altor retele, browsing anonim etc. O parte
dintre aceste interdictii $i recomandari este cuprinsi si in prevederile
2703/05.07.2010 aprobat de conducerea universitifii.

in cazul nerespectarii acestor proceduri/recomandari, care sunt aduse
la cunostinta utilizatorilor in momentul predirii echipamentelor, se
trece la identificarea utilizatorilor care le-au incilcat si apoi sesizarea
conduceril universititii sau, dupd caz, autoritdtilor indreptitite a
aplica prevederile regulamentelor universitatii si legislatiei specifice
in vigoare. De asemenea, se interzice accesul la retea a utilizatorului
respectiv pand la clarificarea situatiei astfe] create;

(11) Remedierea defectiunilor tehnice ce pot apirea in reteana de
internet

In reteava informatica a universitafii pot apirea defectiuni tehnice sau

avaril datorate defectdrii unor echipamente, ori utilizirii necorespunzatoare
de catre utiluizatori a unor resurse hardware i software ale retelei.

Una dintre cele mai importante avarii, care afecteaza procesul de lucru

al colectivulul universitafii si constituie prioritate spre rezolvare, o
reprezintd intreruperea conexiunii de internet. Pentru remedierea acesteia se
recomanda urmétoarele proceduri:

e Identificarea tipului de defectiune

» Se verificd accesul In exterior de pe serverele cu rol de router,
DNS primar  (pentru sediile din str. Costache Negruzzi) si
secundar (sediul din str. Sardrie 189)

» Daca serverul nu are iesire la internet se verifici cu un tester de



refea sau cu alte mijloace specifice starea de functionare a
convertorulul de fibrd opticd si a distribuitorului de fibrd cétre
reteaua internd. Se mai verificd de asemenea, ludnd legitura cu
centrul ROEDU (furnizorul serviciilor de internet pentru sistemul
public de invatimant) din Tasi, situat in incinta Univ. Al 1. Cuza,
daca nu existd Intreruperi ale semnalului in sistemul public (avarii,
lucrdri etc.). Tot in acest caz se verificd dacd sistemul de operare
Linux nu a fost corupt din pricina unui update sau ca urmare a unui
atac mformatic;

» Daci serverul tip router are iesire la internet se verifici accesul din
interiorul retelelor interne catre router. Apoi, prin excludere si
deconectiri succesive, se verificd clementele active de retea
(switchuri, routere WiFi) de pe fiecare etaj in parte, pentru a
micsora aria de céutare a posibilei defectiuni, pani la identificarea
acestela;

» Aceleasi proceduri se aplicd si in cazul unui router internet dedicat
de tip Cisco.

* Remedierea defectiunii

In functie de tipul defectiunii identificate sunt de urmat o serie de
proceduri infre care menfionim:

> Se agteaptd restabilirea semnalului internet in sistemul public,
anuntdnd toate departamentele universititii de existenta
intreruperii gi timpul estimat impreund cu responsabilii ROEDU
péna la restabilirea semnalului;

» Inlocuirea convertorului sau a distribuitorului de fibra optici;

> Inlocuirea sau repararca eventualelor surse defecte de alimentare
cu curent electric a echipamentelor de refea;

» Reconfigurarea hardware/software (dupd caz) sau inlocuirea
serverului Linux pentru internet sau a routerului Cisco dedicat;

» Inlocuirea switch-urilor sau routerelor WiFi identificate ca defecte
in retea sau reconfigurarea celor compromise din punct de vedere



software. Dupi caz, se Incearcd si identificarea imprejurdrilor care
au dus la compromiterea functionala a routerelor configurabile;

» Verificarea cablajelor din patch panel, switch, router sau prize din
reteaua de calculatoare peniru a vedea daci nu au fost reconectate
necorespunzitor (accidental sau intentionat),

% Urmirirea traficului in si dinspre reteaua interna spre exterior,
identificarea si izolarea statiilor client cu trafic neobisnuit,
Verificarea statiilor de lucru sau serverelor din aria unde a fost
‘dentificatd “sursa” intreruperii in retea, pentru a stabili dacé prin
acea statie s-a desfagurat un atac informatic cauzat fie de infectéarea
cu malware, fie de folosirea de catre un utilizator a unor aplicafii
sau proceduri nepermise;

(12) Securizarea adreselor de email institutionale

Serviciul de Informatizare si Activitati tipografice pune la dispozitia
comunitatii academice serviciul de email folosit pentru comunicatii membrii
comunitatii academice. Utilizatorii unui cont de email se supun regulilor si
procedurilor generale de securitate informatica:

» Accesul la email (client web-based) se realizeaza din pagina web
principald a universitatil, www.arteiasi.ro . Se foloseste protocolul
de securitate destinat transferului de informafie criptata, hitps, cu
un certificat digital gratuit.

$ Pe serverul de email este instalatd o aplicatie antivirus si anti-spam
care verifici mesajele. Reprezentantii IT recomanda utilizatorilor
s permitd accesul mesajelor cu eticheta Spam dar sd le
directioneze citre un folder pentru a identifica eventuale mesaje
*fals pozitive”.

% Parola folosita trebuie si fie una puternica formatd din minim 8
caractere sa contind litere majuscule, cifre sau/si caractere
speetale;

% Parola este confidentiala nu se destiinuie $i nu se noteazd in
calculator sau la vedere;



% Utilizatorii trebuie si fie congtienti de implicafiile folosirii unei
parole neadecvate sau inscrierea acestei adrese pe diverse site-uri,
altele decat cele in scopuri academice.

» Utilizatorii pot obtine lamuriti de la reprezentantii 1T ai
Universitatii dacad sunt ambiguitati n privinta unui email
receptionat chiar si de la persoane cunoscute, pentru a evita atacuri
tip phishing san infectari locale ori in refea.

Toate aceste reguli si preocupdri tehnice, in vederea asigurdrii
protectiei cibernetice a datelor cu caracter personal, sunt detaliate in
Strategia de securitate IT (nr. 1362/28.05.2015), Politici n domeniul IT
(1363/28.05.2015), Registrul riscurilor, Planul de continuitate al activitatii si
o seric de Proceduri operationale cum ar fi: Procedura operationala de
utilizare a statiilor de lucru sia retelei de internet, Proceduri operationald de
securizare si monitorizare a serverelor, Procedurd operationala de utilizare a
UMS, Proceduri operationald de utilizare a programului de contabilitate
Premier, Proceduri operationald de utilizare a aplicaiei Liberty, Procedurd
operationald de utilizare a dispozitivelor mobile in refeaua universitatii,
claborate de citre membrii Serviciului de Informatizare si Activitati
tipografice si auditate fn anul 2015. De asemenea, gradul de implementare
hardware si software a acestor masuri este reflectat in rapoartele anuale ale

serviciului.

IV. NOTIFICAREA AUTORITATII DE SUPRAVEGHERE

(1) in cazul in care are loc 0 incilcare a securititii datelor cu caracter
personal, UNAGE lagi notifica acest lucru autoritatii de supraveghere fara
intarzieri nejustificate si in termen de cel mult 72 de ore de la data la care a
luat cunostintd de aceasta . in cazul in care notificarea nu are loc in termen
de 72 de ore, aceasta este insotitd de o explicatie motivatd din partea
universitatii,

(2) Notificarea mentionata la alineatul (1) cel putin:

(a) descrie caracterul incalcarii securitatii datelor, inclusiv, acolo unde este
posibil, categoriile i numarul aproximativ al persoanelor vizate in
cauzii, precum si categoriile si numarul aproximativ al inregistrarilor de
date cu caracter personal in cauza;



(b) comunici numele si datele de contact ale responsabilului cu protectia
datelor sau un alt punct de contact de unde se pot obtine mai multe
informatii;

(¢) descrie consecinfele probabile ale incilcirii securititii datelor cu
caracter personal;

(d) descrie masurile luate sau propuse spre 4 fi luate pentru a remedia
problema incalcarii securitatii datelor, inclusiv, dupd caz masurile
pentru atenuarca eventualelor sale efecte negative.

(3) Atunci cand si in masura in care nu este posibil sd se furnizeze
informatiile in acelasi timp, acestea pot fi furnizate in mai multe etape, fard
intarzieri nejustificate.

(4) Universitatea va pastra documente referitoare la toate cazurile de
incalcare a securititii datelor cu caracter personal, care cuprind o descriere a
situatiei de fapt in care a avut loc incalcarea securitatii datelor cu caracter
personal, a efectelor acesteia si a masurilor de remediere intreprinse.
Aceastd documentatie permite autoritatii de supraveghere si verifice
conformitatea cu prezentul articol.

V. INFORMAREA PERSOANE! VIZATE PRIVIND INCALCAREA
SECURITATII DATELOR

(1) In cazul in care incalcarea securitatii datelor cu caracter personal este
susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, UNAGE lasi va informa persoana vizatd fard intdrzier
nejustificate cu privire la aceastd incalcare.

(2) In informarea sc include o descricre intr-un limbaj clar si simplu a
caracterului incilcarii securitatii datelor cu caracter personal, masurile luate
si efectele produse de incalearca securitatii datelor.

(3) Informarea nu este necesari in cazul in care oricare dintre urmitoarele
conditii este indeplinité:

(a) universitatea  a implementat masuri  de protectic tehnice s
organizatorice adecvate, iar aceste masuri an fost aplicate in cazul
datelor cu caracter personal afectate de incalcarea securitiitii datelor cu
caracter personal, in special masuri prin care se asigurd ci datele cu
caracter personal devin neinteligibile oricarei persoane care nu este
autorizati si le acceseze, cumar fi criptarea;

(b) universitatea a luat masuri ulterioare prin care se asigurd ca riscul
ridicat pentru drepturile si libertitile persoanelor vizate mentionat la



alineatul (1) nu mai este susceptibil si se materializeze;

(¢) ar necesita un efort disproportionat. In aceasta situaie, se efectueaza in
loc o informare publicd sau se ia o masura similard prin care persoanele
vizate sunt informate intr-un mod la fel de eficace.

VI. EVALUAREA IMPACTULUI ASUPRA  PROTECTIEI
DATELOR $1 CONSULTAREA PREALABILA

Art.19. Evaluarea impactului asupra protectiei datelor

(1} In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea
noilor tehnologii, este susceptibil si genereze un risc ridicat pentry
drepturile si libertatile persoanelor fizice, UNAGE lasi va cfectua, inaintea
prelucriirii, o evaluare a impactului respectivelor operatiuni de prelucrare
asupra protectiei datelor cu caracter personal. O evaluare unica poate aborda
un set de operatiuni de prelucrare similare care prezintd riscurl ridicate
similare.

(2) La realizarea unci astfel de evaludri universitatea va solicita avizul
responsabilului cu protectia datelor.

(3) Evaluarea mentionata la alineatul (1) se impune mai ales in cazul:

(a) unei evaludri sistematice si cuprinzitoare a aspectelor personale
referitoare la persoane fizice, care se bazeazd pe prelucrarea automatd,
inclusiv crearea de profiluri, si care std la baza unor decizii care produc
efecte juridice privind persoana fizicd sau care o afecteazd in mod
similar intr-o masurd semnificativa;

(b) prelucrarii pe scard largd a unor categorii speciale de date (rasa, etnie,
orientare politica, religioasa, convingeri filosofice, apartenenta la
sindicate, date genctice, biometrice ori privind sanatatca sau
orienatarea/viata sexuala), sau a unor date cu caracter personal privind
condamnéri penale si infractiuni;

(¢) unei monitorizari sistematice pe scard largd a unei zone accesibile
publicului.
(4) Evaluarea contine cel putin:

(a) o descriere sistematici a operatiunilor de prelucrare preconizate si a
scopurilor prelucririi, inclusiv, dupd caz, interesul legitim urmdrit de
universitate;

(b) o evaluare a necesititii si proportionalitatii operatiunilor de prelucrare



in legaturd cu aceste scopuri;

(¢) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate
mentionate 1a alineatul (1)

(d) miasurile preconizate in vederea abordaril riscurilor, inclusiv garantiile,

masurile de securitate s mecanismele menite 2 asigure protectia
datelor cu caracter personal §i @ demonstreze conformitatea ¢
dispozitiile prezentului regulament, luand in considerare drepturile $1
interesele legitime ale persoanclor vizate §i ale altor persoanc
interesate.

(3) Universitatea solicita, acolo unde este cazul, avizul pei‘soanelor vizate
sau al reprezentantilor acestora privind prelucrarea previzutd, fard a aduce
atingere protectie intereselor comerciale sau publice ori securititii
operatiunilor de prelucrare.

(11) Acolo unde este necesar, aniversitatea efectueaza o analizd pentru a
evalua dacd prelucrarca are loc in conformitate cu evaluarea, cel putin atunci
cind are loc o modificare a riscului reprezentat de operatiunile de prelucrare.

Art.20. Consultarea prealabila

(1) Universitatea va consulta autoritatea de supraveghere fnainte de
prelucrarea atunci cind evaluarca impactului asupra protectiel datelor indica
faptul ci prelucrarea ar genera un risc ridicat in absenta unor masuri luate
pentru atenuarea riscului.

(2) Atunci cand considerd ¢ prelucrarea previzutd mentionatd la alineatul
(1) ar incalca prezentul regulament, in special atunci cand riscul nu a fost
‘dentificat sau atenuat intr-o masura suficienta de catre operator, autoritatea
de supraveghere ofera consiliere in scris in cel mult opt saptamani de la
primirca cererii de consultare. Aceastd perioadd poate fi prelungitd cu §ase
saptamant, tinAndu-s¢ scama de complexitatea prelucrarii previzute.

(3) Atunci cind consultd autoritatea de supraveghere in conformitatc cu
alineatul (1), universitatea 1i furnizeaza acesteia:

(a) dacdeste cazul, fe-sponsabiiitétile respective ale universitatii ;
(b) scopurile si mijloacele prelucririi preconizate;

(¢) masurile sl garantiile previzute pentru protectia drepturilor  §t
libertatilor persoanelor vizate, in conformitate cu prezentul regulament;

(d) datele de contact ale responsabilului cu protectia datelor;



(¢) evaluarea impactului asupra protectiei datelor ;

() orice alte informatii solicitate de autoritatea de supraveghere.

VIL. RESPONSABILUL CU PROTECTIA DATELOR

Art.21. Desemnarea responsabilului cu protectia datelor

(1) Responsabilul cu protectia datelor este desemnat pe baza calititilor
profesionale §i, in special, a cunogtintelor de specialitate in dreptul si
practicile din domeniul protectiei datelor, precum si pe baza capacititii de a
indeplini sarcinile specific acestei functii,

(6) Responsabilul cu protectia datelor poate {1 un membru al personalului
universitatii sau poate si ist indeplineasci sarcinile in baza unui contract de
servicii.

(7) Universitatea publica datele de contact ale responsabilului cu protectia
datelor si le comunici autoritatii de supraveghere.

Art.22. Functia responsabilului cu protectia datelor

(1) Universitatea se asigurd ¢a responsabilul cu protectia datelor este
implicat Tn mod corespunzitor st in timp util in toate aspectele legate de
protectia datelor cu caracter personal.

(2) Universitatea sprijind responsabilul cu protectia datelor in indeplinirea
sarcinilor sale specifice, asigurdndu-i resurscle necesare pentru executarea
acestora, precum st accesarea datelor cu caracter personal si a operatiunilor
de prelucrare, si pentru menfinerea cunostintelor sale de specialitate,

(3) Universitatea se asigurd ca responsabilul cu protectia datelor nu
primegte niciun fel de instructiuni in ceea ce priveste indeplinirea acestor
sarcini. Acesta nu este demis sau sanctionat pentru indeplinirea sarcinilor
sale. Responsabilul cu protectia datelor raspunde direct Tn fata celui maj
inalt nivel al conducerii universitatii.

(4) Persoancle vizate pot contacta responsabilul cu protectia datelor cu
privire la toate chestiunile legate de prelucrarea datelor lor si la exercitarea
drepturilor lor in temeiul prezentului regulament.

(5) Responsabilul cu protectia datelor are obligalia de a respecta secretul
sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in
conformitate cu dreptul UE sau cu dreptul intern.

(6) Responsabilul cu protectia datelor poate indeplini si alte sarcini s
atribufii. Universitatea se asiguri ¢ niciuna dintre aceste sarcini si atributii



nu genereaza un conflict de interese.

Art.23. Sarcinile responsabilului cu protectia datelor
(1) Responsabilul cu protectia datelor are cel pufin urmitoarele sarcini:

{a) informarea si consilierea conducerii  universitdfii, precum sia
angajatilor care se ocuph de prelucrare cu privire la obligatiile care le
revin in temeiul prezentului regulament gi al altor dispozitii de drept al
UF sau drept intern referitoare la protectia datelor;

(b) monitorizarea respectiril prezentului regulament, & altor dispozitii de
drept al UE sau de drept intern referitoare la protectia datelor sl a
politicilor universitdtil in ceea ce priveste protectia datelor cu caracter
personal, inclusiv  alocarea responsabilitatilor si actiunile de
sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

(¢) furnizarea de consiliere la cerere T ceea c@ privegte evaluarea
impactului  asupra protectiei datelor si monitorizarea functionarii
acesteia

(d) cooperarea cu qutoritatea de supraveghere;

(¢) asumarca rolului de punct de contact pentru autoritatea de supraveghere
privind aspectele legate de prelucrare, inclusiv consultarea prealabild,

precum si, daca este cazul, consultarea cu privire la orice altd chestiune.

(2) in indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine
seama in mod corespunzator de riscul asociat operatiunilor de prelucrare,
juand in considerare natura, domeniul de aplicare, contextul si scopurile

prelucrarii.

VIIL DISPOZITH FINALE
(1) Dispozitiile prezentulul regulament sC completeazd cu cele ale RGPD
2016/679 al Parlamentului European §l Consilinlui, precum $i ¢u cele ale

Legii 102/2005 republicata privind infiinfarea, organizarea $i functionarea
ANS.P.D.C.P.sideabrogarca {egii 677/2001.

(2) Prezentul regulament intra in vigoare la data publicarii sale pe site-ul
UNAGE lasi, devenind obligatoriu pentru intreg personalul universitafii .



