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STRATEGIA DE SECURITATE IT

1. Securizarea serverelor si monitorizarea traficului de internet.

in reteaua UAGE existd servere ce utilizeaza sisteme de operare tip Microsoft
Windows Server si care gizduiesc aplicatii cu acces online pe baza de IP real. Aceste aplicatii
deservesc diversele departamente ale universititii, incluzind totodati baze de date: University
management system (UMS) - pentru secretariatele facultitilor, Liberty - pentru Biblioteca,
Premier — pentru Contabilitate si Administrativ, Legis — pentru Oficiul juridic si Resurse
umane, Registrul Matricol Unic — pentru secretariatele facultatilor. in afara serverelor
enumerate mai existd servere ce utilizeaza sisteme de operare de tip Linux, folosite fie ca si
router - cazul serverului ce sustine traficul de internet pentru sediile din str. Costache
Negruzzi si cel din str. Sararie, fie ca si server pentru site-urile apartinind UAGE, server de e-
mail, server pentru aplicatii cloud, e-learning etc.

in afara acestora, mai exista un router hardware tip Cisco, ce deserveste traficul de
internet pentru sediul din str. Cuza Voda.

Configurarea, securizarea §i monitorizarea acestor servere se face conform
urmatoarelor proceduri:
% Serverele bazate pe Microsoft Windows Server

» Instalarea Microsoft Windows Server se executd doar pe statii performante, cu

arhitectura tip server, specifica functionarii non-stop:

> Alimentarea de la reteaua electrici a serverului se face prin intermediul unei unitati
UPS, ce asigurd protectie la socuri electrice si functioneaza ca o baterie atunci
cand se inregistreaza intreruperi ale alimentdrii cu electricitate;
Sistemul de operare poate fi configurat astfel incat, atunci cand bateria ajunge la
un nivel minim stabilit, acesta si poati lansa comanda de inchidere a serverului,
pentru a evita inchiderea brusci a acestuia, fapt ce poate duce la coruperea sau
pierderea datelor stocate sau la deteriorarea componentelor hardware:
Este recomandata eliminarea altor conturi de utilizator §i pastrarea unui singur cont
de administrator, in cazul serverelor ce gazduiesc aplicatii si baze de date cu acces
online, fara a fi nevoie de deployment pe statii client din reteaua interna;
Parolarea alfanumerica (contine litere si cifre) a conturilor de administrator;
Se actualizeaza zilnic, de pe site-ul Microsoft, cu update-uri de securitate si
stabilitate a sistemului de operare:
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Instalarea de aplicatii antivirus performante si programarea updatarii zilnice (cel
putin) a bazei acestora de date urmatd de scanarea fisierelor serverului. Daca este
cazul, se poate activa si configura, conform nevoilor, protectia firewall;

> Se recomandi instalarea si configurarea doar a acelor optiuni ale sistemului de
operare (server role) necesare scopului dedicat al serverului;

Este recomandati evitarea instalarii de aplicatii care nu sunt absolut necesare
scopului dedicat al serverului (codecuri, playere, browsere, office etc.)
Monitorizarea la distanti (remote) a serverului se poate face activind functia de
remote acces a sistemului de operare, configuratd cu acces doar pentru contul de
administrator. Se recomandi, de asemenea, activarea si configurarea aplicatiei
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firewall pentru remote acces;
> Pentru serverele unde, din diverse motive tehnice, nu poate fi activat si configurat
satisficitor un firewall, se recomandi dezactivarea functiei remote acces si
inlocuirea acestea cu o aplicatie ce permite controlul serverului la distantd printr-o
conexiune virtuald securizata;
Sistemul de operare Windows trebuie programat sa realizeze backup-ul datelor ce
le contine si a configuririlor sale la sfarsitul fiecarei siptdmani de lucru. Un astfel
de backup se face pe un alt dispozitiv de stocare decat HDD-ul pe care sistemul
este instalat si care contine datele ce trebuie salvate. Astfel, copia de sigurantd se
poate realiza pe un alt HDD intern, pe un HDD extern, pe un network adress
storage securizat (NAS) sau pe un alt calculator din reteaua interna dedicat;
> Se recomanda realizarea unor copii de sigurantd (backup) si cu o tertd aplicatie
(Acronis, Clonezilla etc.) decét cea oferitd de sistemul de operare. cel putin o data
pe lund;
> In plus, tot pentru siguranta datelor, se recomandi, de la bun inceput, instalarea
sistemului de operare pe o matrice RAID de tip mirroring.
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%+ Serverele bazate pe sisteme de operare Linux

Procedurile de configurare, securizare, monirorizare §i backup pentru sistemele server
ce ruleazi sisteme de operare Linux (distributii Linux) sunt, in principiu, aceleasi ca la
serverele bazate pe Microsoft Windows.

Avantajele sistemelor de operare Linux sunt legate de gratuitatea lor, de numadrul mare
de distributii diponibile si de faptul ca sunt mai putin expuse atacurilor de tip malware sau
hacker. Dezavantajele fata de sistemele de operare Windows sunt legate de numarul inferior
de aplicatii consacrate dezvoltate pentru ele, de suportul tehnic al celor care le produc si de
dicerse probleme de compatibilitate si stabilitate.

Diferentele intre distributiile Linux cat si fatd de Windows deriva si din scopul, rolul
pe care il indeplineste un server. In general serverele Linux sunt preferate pentru: router
internet, server pentru hostare site-uri, server de email, cloud etc. Astfel, sunt de mentionat
urmitoarele proceduri:
> Actualizarea zilnicd cu update-uri de securitate si stabilitate a sistemului de

operare se face doar de pe unul dintre serverele dedicate distributiei de Linux
folosite si nu de pe serverele altor distributiei. Este necesara, dupa caz, verificarea



periodicid a configurarii automate de update, in vederea confirmdrii adreselor

serverelor pentru download:
> In afard de update-urile mentionate se recomanda verificarea periodicd (de obicei
6-12 luni) pentru aparitia unei versiuni superioare a distributiei. Se recomanda ca
aceastd noud versiune sa fie testatd pe un server de proba inainte de a fi instalaté pe
serverul de lucru;
Accesul, monitorizarea si alertarea remote este mult mai facila in cazul serverelor
cu distributii Linux, oferta de aplicatii gratuite fiind mai bogata. Se pot configura
alerte pentru brese de securitate, pierderea conexiunii internet sau shutdown
neprogramat ce pot fi primite de catre administratorul de sistem pe mail sau SMS;
Serverele dedicate traficului de internet (routere) pot fi configurate astfel incat sa
aiba o lista de excluderi (acces blocat) pentru adrese de internet sau [P-uri
cunoscute sau inregistrate ca fiind amenintari de securitate;
In afard de metodele de backup mentionate in cazul serverelor Windows, metode
ce pot fi aplicate asemanator si pentru Linux, se recomanda si salvarea
configuratiei setarilor (config) sistemului de operare, dupd ce a fost testat cu
succes. Aceasta se realizeazd mai usor decit un backup clasic si este foarte utila
atunci cand se inregistreazd un update necorespunzator sau o corupere, din diverse
motive, a kernelului distributiei, ori cdnd dorim reinstalarea distributiei pe un
server similar sau asemandtor (pentru sistemele linux nu e nevoie de serial sau

Y

Y

Y

activare la o noua instalare);

2. Utilizarea statiilor de lucru si a retelei de internet

in afara de servere, reteaua UAGE pune la dispozitie utilizatorilor, prin intermediul
adminitratorilor de retea, elemente de retea active (routere WiFi, switch-uri), citeva clase de
adrese IP interne, calculatoare, siteme de operare Microsoft Windows si aplicatii compatibile
cu licenta.

Dintre procedurile de urmat in vederea utilizérii corespunzitoare, atat de catre
membrii Serviciului Informatizare cat si de catre utilizatorii obisnuiti, a inventarului
hardware-software si a facilitatilor puse la dispozitie in reteaua informatica a UAGE, sunt de
mentionat:

% Fiecare utilizator, angajat al universititii, primeste, in functie de cerintele postului si
de prioritati, conform unui referat aprobat de catre departamentele specifice
(contabilitate, adminstrativ, conducerea universitatii) o statie de lucru (PC sau laptop).
Aceasti statie ii este atribuitd in inventar, din inventarul existent al universitatii, fie
prin achizitionare (echipament nou), fie in urma ocuparii unui post eliberat care a avut
in inventarul sau o statie de lucru. Acelasi lucru este valabil si in cazul perifericelor,
consumabilelor sau echipamentelor de biroticd atasate (boxe, camera web, claviaturi,
printere, cartuse etc.) si a aplicatiilor software utilizate. Prioritatile, necesitatile si
nivelul de acces la facilitati hardware si software (inclusiv biroticd si accesorii) si la
facilitatile retelei UAGE sunt stabilite individual sau colectiv (dupi caz, angajati sau
studenti);
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Fiecare statie are atribuitd o adresd IP prin care se identificd in retea si se poate
conecta la internet si la aplicatiile sau bazele de date de pe servere. Pe fiecare statie de
lucru se instaleazi doar software cu licentd sau freeware, open source, dupé caz. Este
interzisi instalarea de citre utilizatori a altor aplicatii fara licentd sau altele decat cele
instalate de citre membrii Serviciului Informatizare cét si stergerea sau modificarea
adresei IP. De asemenea este interzisi stocarea si utilizarea pe statia de lucru de
continut ce incalca legile dreptului de autor sau alte legi in vigoare. Fiecare utilizator
isi asuma in orice moment atat aplicatiile rulate cat si continutul stocat pe statia lui de
lucru;

Nu este permisd schimbarea structurii hardware a statiilor de lucru si nici deteriorarea
intentionatd sau prin manevrarea necorespunzatoare a echipamentelor primite in
inventar sau altor echipamente apatinand infrastructurii informatice a universitatii;
Accesul fiecirui utilizator la statia de lucru se face pe baza de user si parola
individuald. Userul sau parola pot fi schimbate la cerere de catre personalul IT. Aceste
date trebuie stiute doar de citre utilizator;

Modificarea datelor din aplicatiile cu acces online la bazele de date géazduite de
serverele din reteaua UAGE se face conform nivelului de acreditare pentru aplicatia
respectiva a fiecarui utilizator, cu acces tot pe baza de user si parola, fiind asumata de
utilizatorul respectiv:

Este necesar ca fiecare utilizator si salveze periodic datelor sensibile, necesare, pe alte
dispozitive dect statia de lucru: stick USB, HDD extern, mail etc., pentru a se evita
pierderea lor in caz de avarie tehnicé;

Se recomanda scanarea antivirus a tuturor dispozitivelor externe introduse in porturile
statiei de lucru (stick USB, HDD extern, e-SATA etc.). De asemenea, se recomanda ca
aceste dispozitive de stocare si nu mai fie folosite pe nicio alta statie de lucru, in
vederea evitarii infectarii malware;

Membrii serviciului informatizare nu isi asuma trainingul utilizatorilor in vederea
folosirii unor aplicatii ce tin de specificul activitatii fiecéruia, conform fisei postului
(aplicatii Office, editare, grafica, prelucrare audio-video etc.).

Studentii universitatii au acces la laboratoarele universititii, ce utilizeaza tehnica de
calcul, sub supravegherea cadrelor didactice sau laborantilor si se pot loga la statiile de
lucru doar pe conturi de utilizator cu acces limitat (nu au privilegii de administrator,
nu pot modifica setarile sistemului):

Accesul la resursa de internet a universittii, fie ci se face prin adresa IP fixd sau prin
IP dinamic (WiFi), prin intermediul browserelor de net, aplicatiilor de tip messenger,
mail, cloud etc., se face conform legilor in vigoare si regulamentelor universitatii. Este
interzisi accesarea de siteuri ori adrese cu continut neadecvat sau care pot propaga
atacuri malware, descircarea de continut care nu respectd legislatia drepturilor de
autor. Nu este permisd, de asemenea, utilizarea de aplicatii ce au ca efect exploatarea
in exces a retelei de internet (flodarea) sau pentru atacuri malware ori de tip hacker
asupra retelei UAGE ori a altor retele, browsing anonim etc. O parte dintre aceste
interdictii si recomandari este cuprinsa si in prevederile 2703/05.07.2010 aprobat de
conducerea universitatii.



% in cazul nerespectdrii acestor proceduri/recomandari, care sunt aduse la cunostinta
utilizatorilor in momentul predarii echipamentelor, se trece la identificarea
utilizatorilor care le-au incalcat si apoi sesizarea conducerii universitatii sau, dupa caz,
autoritatilor indreptitite a aplica prevederile regulamentelor universitatii si legislatiei
specifice in vigoare. De asemenea, se interzice accesul la retea a utilizatorului
respectiv pani la clarificarea situatiei astfel create;

3. Remediere a defectiunilor tehnice ce pot apirea in reteaua de
internet

In reteaua informatici a UAGE pot aparea defectiuni tehnice sau avarii datorate
defectdrii unor echipamente, ori utilizdrii necorespunzitoare de catre utiluizatori a unor
resurse hardware si software ale retelei.

Una dintre cele mai importante avarii, care afecteazd procesul de lucru al colectivului
universitatii si constituie prioritate spre rezolvare, o reprezintd intreruperea conexiunii de
internet. Pentru remedierea acesteia se recomanda urmitoarele proceduri:

-,

%+ Identificarea tipului de defectiune
» Se verifici accesul in exterior de pe serverele cu rol de router, DNS primar (pentru
sediile din str. Costache Negruzzi) si secundar (sediul din str. Sérarie 189)
> Daci serverul nu are iesire la internet se verificd cu un tester de retea sau cu alte
mijloace specifice starea de functionare a convertorului de fibra optica si a
distribuitorului de fibrd catre reteaua internd. Se mai verificd de asemenea, luand
legatura cu centrul ROEDU (furnizorul serviciilor de internet pentru sistemul
public de invatamant) din lasi, situat in incinta Univ. Al I. Cuza, daca nu existd
intreruperi ale semnalului in sistemul public (avarii, lucrari etc.). Tot in acest caz
se verifici daci sistemul de operare Linux nu a fost corupt din pricina unui update
sau ca urmare a unui atac informatic;
Daci serverul tip router are iesire la internet se verifica accesul din interiorul
retelelor interne catre router. Apoi, prin excludere si deconectari succesive, se
verifica elementele active de retea (switchuri, routere WiFi) de pe fiecare etaj in
parte, pentru a micsora aria de cautare a posibilei defectiuni, pana la identificarea
acesteia;
> Aceleasi proceduri se aplica si in cazul unui router internet dedicat de tip Cisco.
%+ Remedierea defectiunii
in functie de tipul defectiunii identificate sunt de urmat o serie de proceduri intre care
mentionam:
> Se asteaptd restabilirea semnalului internet in sistemul public, anuntind toate
departamentele universitatii de existenta intreruperii si timpul estimat impreuna cu
responsabilii ROEDU pana la restabilirea semnalului;
> Inlocuirea convertorului sau a distribuitorului de fibra optica;
> Inlocuirea sau repararea eventualelor surse defecte de alimentare cu curent electric
a echipamentelor de retea;
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Reconfigurarea hardware/software (dupd caz) sau inlocuirea serverului Linux
pentru internet sau a routerului Cisco dedicat;

inlocuirea switch-urilor sau routerelor WiFi identificate ca defecte in retea sau
reconfigurarea celor compromise din punct de vedere software. Dupd caz, se
incearca si identificarea imprejurdrilor care au dus la compromiterea functionala a
routerelor configurabile;

Verificarea cablajelor din patch panel, switch, router sau prize din reteaua de
calculatoare pentru a vedea dacd nu au fost reconectate necorespunzator
(accidental sau intentionat);

Urmirirea traficului in si dinspre reteaua internd spre exterior, identificarea si
izolarea statiilor client cu trafic neobisnuit. Verificarea statiilor de lucru sau
serverelor din aria unde a fost identificata “sursa” intreruperii in retea, pentru a
stabili dacd prin acea statie s-a desfisurat un atac informatic cauzat fie de
infectirea cu malware, fie de folosirea de citre un utilizator a unor aplicatii sau
proceduri nepermise;

Securizarea adreselor de email institutionale

Serviciul de Informatizaresi Activititi tipografice pune la dispozitia comunitatii
academice serviciul de email folosit pentru comunicatii academice. Utilizatorii unui cont de

email se supun regulilor si procedurilor generale de securitate informatica.
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Intocmit,
Dr. Ing. Bogdan Anghel

Inf. Adriana N / a

Accesul la email (client web-based) se realizeaza din pagina web principala a
universititii, www.arteiasi.ro . Se foloseste protocolul de securitate destinat
transferului de informatie criptata, https, cu un certificat digital gratuit.

Pe serverul de email este instalati o aplicatie antivirus si anti-spam care verifica
mesajele. Reprezentantii IT recomanda utilizatorilor sa permitd accesul mesajelor
cu eticheta Spam dar sa le directioneze citre un folder pentru a identifica eventuale
mesaje “fals pozitive™.

Parola folositd trebuie si fie una puternicd formatd din minim 8 caractere sa
contina litere majuscule, cifre sau/si caractere speciale;

Parola este confidentiald nu se destdinuie si nu se noteaza in calculator sau la
vedere;

Utilizatorii trebuie sa fie constienti de implicatiile folosirii unei parole neadecvate
sau inscrierea acestei adrese pe diverse site-uri, altele decat cele in scopuri
academice.

Utilizatorii pot obtine lamuriri de la reprezentantii IT ai Universitatii daca sunt
ambiguititi in privinta unui email receptionat chiar si de la persoane cunoscute,
pentru a evita atacuri tip phishing sau infectari locale ori in retea.
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Sef Serviciu de Informatizare si Activitati tipografice
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