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1. Lista responsabililor cu elaborarea, verificarea §i aprobarea editiei sau, dupi caz, a reviziei in cadrul
editiei procedurii operationale

A— prl S ; — Functia Data Semnditura
responsabilii/operatiunea prenumele
1 2 3 4 5
1.1. [Elaborat Dr g 2oghel g0 o 01032013 | I
Bogdan ot
1.2. |Verificat Inf. Popa Emilian | Sef serviciu 02.03.2013 s il
Prof univ. ,
1.3. |Aprobat dr. Simionescu Rector 30.03.2013 j‘\/
Atena

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Editia sau, dupi caz, revizia
in cadrul editiei

(Componenta revizuiti

Modalitatea reviziei

Data de la care se
aplicd prevederile
editiei sau reviziei
editiei

1 2 3 4
2.1. [Editial X X 01.04.2013
2.2. [Revizia 1 3.3 adaugare 02.02.2015

3. Lista cuprinzind persoanele la care se difuzeazi editia sau, dupi caz, revizia din cadrul editiei
procedurii operationale

Sfcopul - Exemplar Compartiment [Functia Pume:g) a.ta. .. Semniitura
difuzirii nr. prenume primirii
1 2 3 4 5 6 7 A~ |
3.1. aplicare 1 SIAT Ing . sistem| Anghel Bogdan ! j\/h//l
32, |aplicare 3 SIAT Inf. Neica Adriana =<
3.3. |aplicare 4 SIAT Inf. Danili Victor LU oy
34 informare 2 SIAT $ef.- . Popa Emilian Cr = /1-/ N\
serviciu i
35 evidentd 1 SIAT Ing . sistem| Anghel Bogdan M\
-
3.6 arhivare 5 DGA Adl:n' Ciobanu Doina
patrim.
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4. Scopul procedurii operationale

4.1. Procedura descrie conditiile de realizare a activitatii de securizare si intrefinere a serverelor operationale la
nivelul UAGE, atit cele cu sistem de operare Microsoft Windows Server cét si cele cu sistem de operare Linux
si de monitorizare a traficului de internet. Stabileste persoanele implicate din cadrul SIAT;

5. Domeniul de aplicare a procedurii operationale

5.4. Procedura se aplica in cadrul Universitatii de Arte ,,George Enescu” din Iasi, la Serviciul informatizare si

activitati tipografice.

6. Documente de referinti (reglementiri) aplicabile activititii procedurate

6.2. Legislatie primara

Decizie 57/EN/2005 pdf(IT) - decizie a presedintelui Autoritéfii Nafionale de Reglementare in
Comunicatii privind publicarea Listei Standardelor si specificafiilor tehnice pentru retelele si serviciile
de comunicatii electronice, precum si pentru infrastructurd si serviciile asociate. .

6.2. Legislatie secundard

Legea 506/2004pdf (IT) - privind prelucrarea datelor cu caracter personal §i protectia vietii private in
cadrul comunicatiilor electronice
Catalog privind durata de exploatare a echipamentelor MO nr.46/13.01.2005, actualizat la zi

Codul muncii
6.3.

Alte documente, inclusiv reglementiri interne ale entitatii publice

Regulamentul de ordine interioara a Universitatii de Arte ,,George Enescu” din Iasi
Carta Universitatii de Arte ,,George Enescu’ din Iasi

7. Definitii §i abrevieri ale termenilor utilizati in procedura operationala

7.1. Definitii ale termenilor

* [Termenul
crt.

Definitia si/sau, daci este cazul, actul care defineste termenul

1. |Procedura operationald

Prezentarea formalizati, in scris, a tuturor pasilor ce trebuie urmati, a
metodelor de lucru stabilite si a regulilor de aplicat in vederea realizirii
activitatii, cu privire la aspectul procesual

2. |Editie a unei proceduri
operationale

aprobati si difuzatd

Forma initiala sau actualizat, dupa caz, a unei proceduri operafionale,

3. |Revizia in cadrul unei editii

Actiunile de modificare, addugare, suprimare sau altele asemenea, dupd
caz, a uneia sau a mai multor componente ale unei editii a procedurii
operationale, actiuni care au fost aprobate si difuzate
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7.2. Abrevieri ale termenilor

Nr.

ooy Abrevierea Termenul abreviat

1. [P.O. Procedura operationald

2. |[E [Elaborare

3. |V Verificare

4. |A Aprobare

5. |Ap. Aplicare

6. |Ah. Arhivare

7. |SIAT Serviciul de informatizare si activitagi tipografice

8. |UAGE Universitatea de Arte George Enescu din Iasi

9. |DGA Directia Generald Administrativa a Universitatii de Arte George Enescu
din Iasi

10. |SO Sistem de operare

11. [HDD Hard disk

12. |UPS (Uninterruptible Power Supply

13. MO Monitorul oficial

14 |IP Internet Protocol

15 |DEC [Directia Financiar-Contabild Universitatii de Arte George Enescu din Iasi

8. Descrierea procedurii operationale

8.1 Generalitati

8.1.1. In reteaua UAGE exista servere ce utilizeaza sisteme de operare tip Microsoft Windows
Server si care gizduiesc aplicatii cu acces online pe bazi de IP real. Aceste aplicatii deservesc
diversele departamente ale universititii, incluzdnd totodatd baze de date: University
management system (UMS) - pentru secretariatele facultitilor, Liberty - pentru Biblioteca,
Premier — pentru Contabilitate si Administrativ, Legis — pentru Oficiul juridic si Resurse
umane, Registrul Matricol Unic — pentru secretariatele facultatilor. In afara serverelor
enumerate mai existd servere ce utilizeaza sisteme de operare de tip Linux, folosite fie ca si
router - cazul serverului ce sustine traficul de internet pentru sediile din str. Costache Negruzzi
§i cel din str. Sardrie, fie ca §i server pentru site-urile apartinind UAGE, server de e-mail,
server pentru aplicatii cloud, e-learning etc.

Configurarea, securizarea i monitorizarea acestor servere se face conform unor proceduri.

8.1.2. Procedurile de configurare, securizare, monirorizare si backup pentru sistemele server
ce ruleazi sisteme de operare Linux (distributii Linux) sunt, in principiu, aceleasi ca la
serverele bazate pe Microsoft Windows.

8.1.3. Avantajele sistemelor de operare Linux sunt legate de gratuitatea lor, de numirul mare
de distributii diponibile si de faptul ca sunt mai putin expuse atacurilor de tip malware sau
hacker. Dezavantajele fatd de sistemele de operare Windows sunt legate de numarul inferior
de aplicatii consacrate dezvoltate sub Linux, de suportul tehnic al celor care le produc si de
diverse probleme de compatibilitate si stabilitate.

8.1.4. Diferentele intre distributiile Linux cat si fatd de Windows derivi si din scopul, rolul pe
care il indeplineste un server. In general serverele Linux sunt preferate pentru: router internet,
server pentru hostare site-uri, server de email, cloud etc.
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8.3. Resurse necesare
8.3.1. Resurse materiale
8.3.1.1. Instalarea SO Microsoft Windows Server sau Linux se executd doar pe statii
performante, harware cu arhitecturd tip server tower sau rack-abil, specifica functiondrii non-
stop;
8.3.1.2. Alimentarea de la reteaua electricd a serverului se face prin intermediul unei unititi
UPS, ce asigura protectie impotriva variatiilor in reteaua electrici si asigurd autonomie pentru
o perioadd limitatd de timp, atunci cénd se inregistreaza intreruperi ale alimentdrii cu
electricitate; '
8.3.1.3. Se asigura instalarea de aplicatii antivirus performante;
8.3.1.4. Se asigura dispozitive de backup a datelor de tip HDD extern, network adress storage
securizat (NAS) sau un alt calculator dedicat din reteaua intern;

8.4. Mod de lucru
8.4.2. Derularea operatiunilor si actiunilor activitatii
842.1. Se recomandi eliminarea altor conturi de utilizator §i pastrarea unui singur cont de
administrator, in cazul serverelor ce gazduiesc aplicatii si baze de date cu acces online, fir3 a fi
nevoie de deployment pe statii client din reteaua internd;
8.4.2.2. Asiguri parolarea alfanumerica (contine litere gi cifre) a conturilor de administrator;
8.4.2.3. Se actualizeaza zilnic SO Windows Server, de pe site-ul Microsoft, cu update-uri de
securitate si stabilitate a sistemului de operare;
8.4.2.4. Se recomanda instalarea si configurarea doar a acelor servicii ale SO Windows Server
(server role) necesare scopului dedicat al serverului;
8.4.2.5. Este recomandatd evitarea instalarii de aplicatii care nu sunt absolut necesare scopului
dedicat al serverului (codecuri, playere, browsere, office etc.);
8.4.2.6. Monitorizarea la distanti (remote) a serverului se poate face activand functia de remote
acces a sistemului de operare, configurati cu acces doar pentru contul de administrator. Se
recomandi, de asemenea, activarea i configurarea aplicatiei firewall pentru remote acces;
8.4.2.7. Este recomandata evitarea instalarii de aplicatii care nu sunt absolut necesare scopului
dedicat al serverului (codecuri, playere, browsere, office etc.);
8.4.2.8. Sistemul de operare Windows trebuie programat sa realizeze backup-ul datelor ce le
contine si a configurérilor sale, zilnic sau la sfarsitul fieciirei saptamani de lucru, dupd caz;
8.429. Se recomanda realizarea unor copii de sigurantd (backup) si cu o tertd aplicatie
(Acronis, Clonezilla etc.) decét cea oferita de sistemul de operare, cel putin o daté pe luni;
8.4.2.10. Tot pentru siguranta datelor, se recomands, de la bun inceput, instalarea sistemului de
operare pe 0 matrice RAID de tip mirroring;
8.4.2.11. Actualizarea zilnica cu update-uri de securitate si stabilitate a SO Linux se face doar
de pe unul dintre serverele dedicate distributiei de Linux folosite si nu de pe serverele altor
distributii. Este necesard, dupé caz, verificarea periodici a configuririi automate de update, in
vederea confirmarii adreselor serverelor pentru download;
8.4.2.12. in afard de update-urile mentionate se recomanda verificarea periodicd (de obicei 6-
12 luni) pentru aparitia unei versiuni superioare a distributiei. Se recomandi ca aceastd noud
versiune s fie testatd pe un server de probé inainte de a fi instalata pe serverul de lucru;
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8.4.2.13. Accesul, monitorizarea si alertarea remote este mult mai facild in cazul serverelor cu
distribufii Linux, oferta de aplicatii gratuite fiind mai bogata. Se pot configura alerte pentru
brese de securitate, pierderea conexiunii internet sau shutdown neprogramat ce pot fi primite de
citre administratorul de sistem pe mail sau SMS;

8.4.2.14. Serverele dedicate conectarii retelei la internet au servicii de firewall i NAT active

iar serverul de posta electronica foloseste filtre de protectie antivirus si spam.

9. Responsabilititi si raspunderi in derularea activitatii

Nr Compartimentul
: (postul)/actiunea I II I 14% v VL | ceosererens
crt. .
(operatiunea)
0 1 2 3 - 5 6 | e
y Prof. univ. . Adm.
SLAT/Insta[are', L. iing; Inf. Popa dr. Dr. ing. Inf. Dénild| patrim.
1. configurare, securizare | Anghel o _ Anghel . .
. Emilian [Simionescu Victor | Ciobanu
SO Windows Server Bogdan Bogdan .
Atena Doina
Prof. univ. Adm.
SIATInSWIAe,  lye Neica| Inf Popa | dr. | Tnf. Neica|tnf| Danita| patrim.
2. | configurare, securizare 2 o s . : :
: Adriana | Emilian [Simionescu| Adriana | Victor | Ciobanu
SO Linux :
Atena Doina
o . . : Prof. univ. : Adm.
SIA'T/I.ntre;mere si Dr. ing. Yof. Bopa dr. Dr. ing. Inf| Dénils| patrim.
3. monitorizare servere Anghel P . Anghel ; .
. " Emilian |Simionescu Victor | Ciobanu
Windows si baze de date | Bogdan Bogdan -
Atena Doina
. : Prof. univ. : Adm.
SIA.T/T‘ntrepnere ' | Inf. Neica | Inf. Popa dr. Inf. Neica Dr. wg. patrim.
4. monitorizare servere 2 i i3 ; Anghel :
. ; ; Adriana | Emilian |Simionescu| Adriana Ciobanu
Linux si trafic internet Bogdan >
Atena Doina
Dr. in Prof. univ. Dr. in Adm.
5 SIAT/Backup servere An ghegl. Inf. Popa dr. An ghfl. Inf. Danila| patrim.
" | Windows si baze de date Emilian [Simionescu Victor | Ciobanu
Bogdan Bogdan .
Atena Doina
Prof. univ. Adm.
6 SIAT/Backup servere |Inf. Neica | Inf. Popa dr. Inf. Neica |Inf. Danila| patrim.
’ Linux si baze de date | Adriana | Emilian |Simionescu| Adriana | Victor | Ciobanu
Atena Doina
SIAT/DFC/Planificare Dir. ec Prof. univ. Dr. in Adm.
necesar echipamente si | Inf. Popa - dr. & | Inf, Neica patrim.
il . . . Bruma |.. . Anghel . "
aplicatii server si Emilian : Simionescu Adriana | Ciobanu
L Livia Bogdan :
achizitii Atena Doina
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10. Anexe, inregistriri, arhiviri

Nr. Denumirea 3 Numiir de | .. Arhivare Alte
anexid |anexei Elahoratox: Aprahs exemplare DLl Loc Perioada elemente
0 1 2 3 4 S 6 7 8
Is
11. Cuprins
Numairul
componentei in
cadrul Denumirea componentei din cadrul procedurii operationale Pagina
procedurii
operationale
Coperta 1
1 Lista responsabililor cu elaborarea, verificarea §i aprobarea editiei sau, 2
‘ dupi caz, a reviziei in cadrul editiei procedurii operationale
2 Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale |2
3 Lista cuprinzind persoanele la care se difuzeazi editia sau, dupa caz, 2
’ revizia din cadrul editiei procedurii operationale
4, Scopul procedurii operationale 3
5. Domeniul de aplicare a procedurii operaionale 3
6. Documentele de referin{a (reglementiri) aplicabile activitatii procedurate |3
7. Definitii §i abrevieri ale termenilor utilizai in procedura operationald 3
8. Descrierea procedurii operaionale 4
Descrierea procedurii operationale 5
Descrierea procedurii operationale 6
9. " |Responsabilititi si rispunderi in derularea activitigii 6
10. Anexe, Inregistrari, arhivari 7
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